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　2013 年 1 月9日、早稲田大学、東海大学、（株）日
立製作所、日本電気（株）、（株）KDDI 研究所は共同
で、災害時における自治体の被災者支援業務をクラウド
サ ビースで迅速かつ安全に行える情報セキュリティ技術
を開発した1、2）。オ プーン・ネットワ クーを経由した業務の
継続性を重視し、柔軟で安全な認証、ソーシャルサイト
上の大量情報の有効な利用、個人情報漏洩の防止を
目的とした次の 3 つの技術が開発された。
（1）クラウド向けの柔軟で安全な認証基盤技術：被災地で
も確保可能な指静脈認証などの複数方式が利用でき、場
所、回線、履歴などの情報とも照合するID 連携型のマル
チレベル認証技術である（図表 1）。通常は、自治体が管
理する住民情報へのアクセスには、ICカー ドなどの安全性
の高い認証が使われている。しかし、被災時には、自治
体職員がタブレット端末からネットワー ク経由で住民情報へ
のアクセスが必要な場合があり、その場合にも高いセキュリ
ティレベルを維持できる。（早稲田大学、（株）日立製作所）
（2）災害関連情報の自動振り分け技術：災害関連の発
信情報を、スマ トーフォンなどの端末側で内容に沿って
自動的にラベル付けを行い、さらにクラウド上のサーバが
最適なシステムに情報の振り分けを行う技術である（図
表 2）。ソーシャルサイトから情報を収集して、重要度の
高い情報を効率的かつ迅速に関係自治体に配布できる。
（日本電気（株）、（株）KDDI 研究所）
（3）プライバシー 保護型災害対応支援技術：デ ターを暗号
化したまま処理する技術で、プライバシー の漏洩を防止しつ
つ機微デ ターを活用するのに有効な技術である。個人情報
を活用することで、被災者の被害や状況にあった個別支
援が可能となる。実証実験では、被災者住居斡旋サ ビー
スに利用された（図表 3）。（東海大学、日本電気（株））
　これらの技術が組み込まれたクラウド型の被災者支援
サ ビースは、東北の 4 会場において自治体関係者・一
般住民・IT ベンダー（約 260 名）を対象に実証実験
が行われ、技術の有効性や業務上の有用性の確認を
行った。実際に活用するには、平常時から使い慣れて
おく必要があるなどの課題もわかった。
　これらの技術は、総務省の委託研究「災害に備えた
クラウド移行促進セキュリティ技術の研究開発」によって
行われ、より円滑な被災者支援に役立てる予定である。
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図表 3　被災者住居斡旋サービス
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図表 2　自動ラベル付与・振り分け技術
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図表 1　クラウド向けの柔軟で安全な総合認証技術
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